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Die Haftpflichtkasse legt besonderen Wert auf die sichere Ubermittlung besonders
vertraulicher Daten. Hierzu z&hlt insbesondere und ausdricklich jegliche Kommunikation
im Rahmen unserer Unfallversicherung.

Der regulare E-Mailversand an ihr normales E-Mailpostfach kann diese Sicherheit nicht
bieten: Normale E-Mails werden nicht verschlisselt Gbermittelt.

Aus diesem Grund nutzt die Haftpflichtkasse fur die Ubermittlung dieser besonders
vertraulichen Daten das sicher verschliisselte Postfach ,SecureMail“ des deutschen IT-
Sicherheitsunternehmens Zertificon (https://www.zertificon.com/ ).

o Alle vertraulichen E-Mails der Haftpflichtkasse werden sicher in Inrem persdnlichen
SecureMail-Postfach hinterlegt.

e Uber jede neu hinterlegte Nachricht bekommen Sie eine Benachrichtigung an Ihre
regulare E-Mailadresse.

e Bei Erhalt der ersten E-Mail-Benachrichtigung missen Sie Ihr SecureMail-Postfach
per Klick auf den enthaltenen Aktivierungslink kurz aktivieren!

...und schon sind Sie bereit firr eine sichere und verschlisselte Kommunikation mit der
Haftpflichtkasse.

Im Uberblick

E-Mail- Reguldres
Benachrichtigung E-Mail-Postfach N
Wir méchten > O.t;t;f'olf; :
lhnen eine To Do: '
besonders + Einmalige | Einloggen
vertrauliche Aktivierung!
Nachricht
sERE > SecureMail- -msg
Vertrauliche Postfach .eml
E-Mail

Vertrauliche Mails

*+ lesen
* exportieren
* l|dschen pdf

* Fir die Einhaltung der Datenschutzgesetze bei Import sind Sie selhst verantwortlich.


https://www.zertificon.com/
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Erste Schritte:

Sobald wir Thnen erstmals eine besonders vertrauliche E-Mail senden, erstellen wir
Ihnen automatisch Ihr persénliches SecureMail-Postfach und hinterlegen dort die
E-Mail.

Gleichzeitig erhalten Sie von uns folgende E-Mail-Benachrichtigung an lhr reguléres
E-Mail-Postfach:

Absender: securemail@haftpflichtkasse.de
Betreff: [Haftpflichtkasse] Vertrauliche Nachricht liegt bereit -
Aktivieren Sie Ihr SecureMail-Postfach

Guten Tag,

die Haftpflichtkasse mdchte Thnen erstmalig eine besonders
vertrauliche und daher verschliisselte Nachricht senden.

Von: Mustermann <Max.Mustermann@haftpflichtkasse.de>
Betreff: [Original-Betreff der vertraulichen Mail]
Datum: 15.01.2020 12:49

Zum sicheren Abruf der vertraulichen Nachricht, aktivieren Sie
bitte in 3 kurzen Schritten Thr neues, persdnlich fir Sie
erstelltes Postfach in unserem Mailportal ,SecureMail™:

1. Klicken Sie auf diesen Link:
https://securemail .haftpflichtkasse.de/activation.xhtml?toke
n=5zg75x3ctxxx3redf763&code=p5£fgf4f2r

2. Vergeben Sie IThr persdnliches Wunschkennwort

3. Wahlen Sie eine Sicherheitsfrage und legen Sie Thre Antwort
fest
(Sollten Sie Ihr Passwort vergessen haben, kdnnen Sie mit
dieser Antwort Ihr Passwort zuriicksetzen.)

Wichtig: Bitte aktivieren Sie dann unverziglich Ihr SecureMail-Postfach:
o Klicken Sie auf den beinhalteten Aktivierungslink
e Vergeben Sie lhr persénliches Wunsch-Passwort

e Wabhlen Sie eine Sicherheitsfrage und legen Sie Ihre Antwort fest
(Sollten Sie Ihr Passwort spater vergessen, kénnen Sie mit dieser Antwort Ihr
Passwort zuriicksetzen.)

Ihr personliches SecureMail-Postfach ist nun aktiv und Sie kénnen alle vertraulichen
Nachrichten der Haftpflichtkasse lesen.


mailto:securemail@haftpflichtkasse.de
https://securemail.haftpflichtkasse.de/activation.xhtml?token=5zg75x3ctxxx3redf763&code=p5fgf4f2r
https://securemail.haftpflichtkasse.de/activation.xhtml?token=5zg75x3ctxxx3redf763&code=p5fgf4f2r
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Website-Ansicht nach Klick auf Aktivierungslink

© & nhttpsy//securemail haftpflichtkasse.de/setupxhtr woe ©@ 1 | Q Suchen

Richten Sie Ihr SecureMail-Postfach ein
Inr Haftpflichtkasse SecureMail-Postfach erméglicht Innen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten.

(. . W W W W Schritt 1von 3

E-Mail-Adresse: I

Geben Sie ein Passwort fur Ir  Postfach an

Passwort: Q

Passwort wiederholen:

Weitere Informationen:
e Bitte flhren Sie die Aktivierung unverzuglich durch.

Nach 40 Tagen ohne Aktivierung wird Ihre vertrauliche Nachricht im Mailportal
geldscht!

e Bitte exportieren Sie jede lhrer vertraulichen Nachrichten auch nach erfolgter
Aktivierung! z.B. als pdf oder als eml/msg-Datei fur Ihr regulares Mailprogramm.

Hintergrund: SecureMail ist nur als temporarer ,Briefkasten® flr die sichere Zustellung
Ihrer E-Mails gedacht, nicht als permanente Ablage.
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FAQs:

Wie lange kann ich Nachrichten in meinem SecureMail-Postfach abrufen?................... 5

Wie werde ich Uber eine neue, besonders vertrauliche Nachricht

im SecureMail-Postfach infOrmiert? ... e 5
Wie kann ich mich nach Aktivierung in mein SecureMail-Postfach einloggen?............. 6
Wie kann ich meine SecureMail-Nachrichten exportieren?.......cccoooeevvveiiiieee e, 7
Wo bleibt mein neu angeforderter Aktivierungslink? ... 8
Was mache ich, wenn ich mein Passwort vergessen habe?..........cccciiiiiinnn, 8
Was mache ich, wenn ich auch meine Sicherheitsantwort vergessen habe? ................ 8

Ich habe bereits ein aktiviertes SecureMail-Postfach,
warum bekomme ich schon wieder eine Aufforderung zur Aktivierung? ..........ccccccvvveee 9

Wie kann ich mein SecureMail-Postfach [0SChEN7 ......oeveieiiee e 9

Warum bekomme ich manche Nachrichten der Haftpflichtkasse
noch als normale E-Mail und nicht per SecureMail? ..........ccccccoiiiiiiiiiiiiiiiiieee 9

Wie kann ich selbst der Haftpflichtkasse sicher und verschlisselt
ANTWOITEN/ SCRIEIDENT ... e e et e et e eeeaaans 10
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Wie lange kann ich Nachrichten in meinem SecureMail-Postfach abrufen?

e Haben Sie Ihr Postfach noch nicht aktiviert, werden Ihre vertraulichen Nachrichten
40 Tage nach Versand aus dem Postfach gelscht.

e |hr personliches SecureMail-Postfach wird nach 18 Monaten Inaktivitat (keine E-Mail
von uns, kein Log-In von Ihnen) unwiderruflich geléscht.

Wie werde ich Uber eine neue, besonders vertrauliche Nachricht im
SecureMail-Postfach informiert?

Fur jede neu im SecureMail-Postfach hinterlegte Nachricht erhalten Sie eine E-Mail-
Benachrichtigung an lhre regulére E-Mailadresse. So kdnnen Sie sicher sein, nichts
Wichtiges zu verpassen.

Absender: securemail@haftpflichtkasse.de
Betreff: [Haftpflichtkasse] [Original-Betreff der vertraulichen Mail]

Benachrichtigung von Haftpflichtkasse SecureMail.
Fiir Sie liegt eine neue vertrauliche Nachricht bereit.

Von: Mustermann <Max.Mustermann@haftpflichtkasse.de>
Betreff: [Original-Betreff der vertraulichen Mail]
Datum: 16.01.2020 15:31

Melden Sie sich in Ihrem sicheren Postfach an, um die Nachricht zu
lesen:

https://securemail.haftpflichtkasse.de/message-
in.xhtml?id=de2bl321cb5ed44f6a098&username=m.mustermann%40web.de

[...]



mailto:securemail@haftpflichtkasse.de
https://securemail.haftpflichtkasse.de/message-in.xhtml?id=de2b1321c5e444f6a098&username=m.mustermann%40web.de
https://securemail.haftpflichtkasse.de/message-in.xhtml?id=de2b1321c5e444f6a098&username=m.mustermann%40web.de
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Wie kann ich mich nach Aktivierung in mein SecureMail-Postfach einloggen?

Klicken Sie einfach auf die Links in einer Ihrer E-Mail-Benachrichtigungen oder geben Sie
folgende Adresse in Ihrem Browser ein:

https://securemail.haftpflichtkasse.de

D & https://securemail. haftpflichtkasse.de/login.xhtml E - T:r CL Suchen

&

Willkommen beim sicheren E-Mail-Versand

E-Mail-Adresse

Passwort

Passwort vergessen?


https://securemail.haftpflichtkasse.de/
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Wie kann ich meine SecureMail-Nachrichten exportieren?

o Offnen Sie die vertrauliche Nachricht im SecureMail-Postfach, die Sie exportieren
mochten.

¢ Kilicken Sie in der oberen Menlleiste auf Export und wéahlen Sie die gewiinschte
Export-Variante

2 Einstellungen

+ Zuriick <+ Antworten (-4 E}(pm‘lt]\-;j x Ldschen & Drucken ~
- ; EML (Thunderbird, Apple Malil, ...)
ﬂ Posteingang (0n) 3 Betreff: wieder hier
MS Qutiook
von: I
_ : o PDF
— PDF (verschlisselt mit Benutzerpasswort)
Datum: 15.01.2020 12:49
= Papierkorb 0/0 I
7 Neue Nachricht Y DIE
- m HAFT
PFLICHT
—J KASSE

Rufen Sie eine .eml oder .msg (Outlook)-Datei nach erfolgtem Export auf, 6ffnet sich diese
direkt in Threm Mailprogramm. Dort kénnen Sie diese Uber die Speicherfunktion lhres
Mailprogramms in lhr regulares Postfach Gibernehmen.

Fur die Einhaltung der Datenschutzgesetze bei Import sind Sie selbst verantwortlich.

Wabhlen Sie die Option PDF, wird die eigentliche E-Mail-Nachricht zum pdf und (falls
vorhanden) der ursprungliche pdf-Anhang zum ,pdf im pdf:

Haftpflichtkasse_20200115_1249(1).pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Haftpflichtkasse_20... X
0 D s X Q @ D @ 1 /1 (Y @ O @ wx -~ ﬁ [
Anlagen X — DIE
- W<
@ B &R & ) KASSE
Neme _ Von:
s var | —
pdf im pdf* ce
Betreff: wieder hier
Datum: 15.01.2020 12:49

Anhédnge: |@ Unfall_Secure FAQ.pdf (434 KB)

(Wenn keine Anhange-Ansicht verfugbar ist, ffinen Sie bitte Hieses Dokument im Adobe Reader.)

Bitte denken Sie daran, bereits exportierte Nachrichten in Ihrem SecureMail-Postfach zu
I6schen.
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Wo bleibt mein neu angeforderter Aktivierungslink?

Ein neu angeforderter Aktivierungslink muss aus technischen Griinden manuell von uns
wahrend unserer Offnungszeiten verschickt werden. Wir bitten Sie um Verstandnis, dass es
daher zu zeitlichen Verzégerungen kommen kann.

War Ihr SecureMail-Postfach noch nie aktiviert, ist es immer besser, die urspriingliche
Aktivierungsaufforderung in Ihrem regularen E-Mail-Postfach zu suchen und dort den
Aktivierungslink anzuklicken:

Absender: securemail@haftpflichtkasse.de
Betreff: [Haftpflichtkasse] Vertrauliche Nachricht liegt bereit -
Aktivieren Sie TIhr SecureMail-Postfach

Was mache ich, wenn ich mein Passwort vergessen habe?

Sie klicken im Anmeldebildschirm lhres SecureMail-Postfachs auf ,Passwort vergessen®
und beantworten im Anschluss Ihre Sicherheitsfrage. Ist die Antwort korrekt, kdnnen Sie
direkt ein neues Passwort vergeben und sich neu anmelden.

Was mache ich, wenn ich auch meine Sicherheitsantwort vergessen habe?

Klicken Sie auf ,Sicherheitsfrage vergessen” und fordern Sie ein neues Passwort an.
Eine(r) unserer Mitarbeiter(innen) wird ggf. lhre Identitat prifen und IThnen manuell wahrend
unserer Offnungszeiten folgende Mail an Ihre regulare E-Mailadresse senden:

Absender: securemail@haftpflichtkasse.de
Betreff: [Haftpflichtkasse] Zugangsdaten zuriickgesetzt - Reaktivieren
Sie Ihr SecureMail-Postfach

Benachrichtigung von Haftpflichtkasse SecureMail.

Die Zugangsdaten zu Ihrem SecureMail-Postfach wurden zurickgesetzt.
Um weiterhin vertrauliche Nachrichten empfangen zu kdnnen, missen Sie
Thr Postfach erneut aktivieren.

Nutzen Sie hierzu den folgenden Aktivierungs-Link:

https://securemail .haftpflichtkasse.de/activation.xhtml?token=9zw24wbwy
7t478m7e77k&code=secret

[..]

Mit Klick auf den enthaltenen Link kdnnen Sie ein neues Passwort vergeben und lhr
SecureMail-Postfach reaktivieren.


mailto:securemail@haftpflichtkasse.de
mailto:securemail@haftpflichtkasse.de
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Ich habe bereits ein aktiviertes SecureMail-Postfach, warum bekomme ich
schon wieder eine Aufforderung zur Aktivierung?

Fur jede individuelle E-Mailadresse, an die wir eine besonders vertrauliche Nachricht
schicken, wird ein eigenes SecureMail-Postfach erstellt. Pro E-Mailadresse kann also nur
einmal eine Aktivierung des SecureMail-Postfachs erfolgen.

Besitzen Sie jedoch mehrere E-Mailadressen und wir senden Ihnen eine vertrauliche
Nachricht an eine lhrer weiteren Adressen, erstellt sich fiir diese E-Mailadresse ein weiteres
SecureMail-Postfach. Auch dieses miissen Sie dann aktivieren.

Eine erneute Aufforderung zur Aktivierung an lhre bereits in SecureMail aktivierte
E-Mailadresse erhalten Sie nur, wenn Sie die Sicherheitsfrage vergessen haben und lhr
SecureMail-Postfach durch unseren Support zurtickgesetzt wurde.

Wie kann ich mein SecureMail-Postfach I6schen?

Eine Loschung lhres SecureMail-Postfachs durch Sie ist eigentlich nicht nétig.

Ihr personliches SecureMail-Postfach wird nach 18 Monaten Inaktivitat (keine E-Mail von
uns, kein Log-In von lhnen) automatisch unwiderruflich geléscht.

Sollten Sie Ihr SecureMail-Postfach dennoch explizit frither I16schen wollen, schreiben Sie
uns lhren Wunsch in einer kurzen Mail an: securemail@haftpflichtkasse.de

Achtung: Um Missbrauch vorzubeugen muss die Absender-E-Mailadresse identisch mit der
beim zu I6schenden SecureMail-Postfach registrierten E-Mailadresse sein.

Warum bekomme ich manche Nachrichten der Haftpflichtkasse noch als
normale E-Mail und nicht per SecureMail?

SecureMail wird von der Haftpflichtkasse nur fir besonders vertrauliche Nachrichten wie
z.B. im Rahmen der Unfallversicherung eingesetzt.


mailto:securemail@haftpflichtkasse.de
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Wie kann ich selbst der Haftpflichtkasse sicher und verschlisselt antworten/
schreiben?

Sichere, verschlisselte Nachricht an einen Empfanger der Haftpflichtkasse senden:

Neue Nachricht Abbrechen m

R - Kopie (CC):

5 Betreff:
[# Neue Nachricht > e

Text:

Anhang hinzufiigen: Keine Datei ausgewahit Durchsuchen

Datei anhangen

Abbrechen m

Sicher und verschlisselt auf vertrauliche Nachricht der Haftpflichtkasse antworten:

+ Zuriick 4 Antworten = Export~ % Loschen & Drucken ~

m Posteingang (1) |4 Betreff: wieder hier

vor: I

Datum: 15.01.2020 12:49

#  Neue Nachricht [ ¥ DIE

- m HAFT
PFLICHT

L KASSE

Ihre an uns versendeten per SecureMail gesendeten Nachrichten finden Sie im Ordner
.versendet® Ihres SecureMail-Postfachs.

Ein Export ist hier ebenfalls moglich.
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